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Wytyczne bezpieczenistwa dot. przetwarzania danych ptatniczych

 Niniejszy dokument zawiera zespot obowigzkéw Partnera w zwigzku z korzystaniem z ustug
Swiadczonych przez PayU z wykorzystaniem Tokenu.

* Pojeciom napisanym z wielkiej litery a nie zdefiniowanym w tym dokumencie nadaje sie znaczenie jak
w Regulaminie Systemu, Regulaminie Ustugi Ptatnosci Kartami Ptatniczymi, Regulamin ustugi
ptatnosci elektronicznych oraz Umowie na udostepnienie ustugi.

W celu podniesienia poziomu bezpieczenstwa ptatnosci internetowych, kazdy Partner przetwarzajacy,
przechowujacy Lub przesytajacy dane ptatnicze, powinien wdrozy¢ odpowiednie mechanizmy
bezpieczenstwa w systemach IT. Przez dane ptatnicze, rozumiemy wszystkie narzedzia za pomoce
ktérych mozna dokonywac pfatnosci internetowych, w sktad ktérych wchodze réwniez Tokeny
reprezentujgce instrumenty ptatnicze (np. karty). Przy czym na zedanie PayU Partnerzy powinni wyjasnic
i uzasadnic wszelkie przypadki braku zgodnosci stosowanej w ich dziatalnosci praktyki.

Ponizej przedstawiamy mechanizmy bezpieczenstwa jakie powinien wdrozyé Partner:

1 Zarzadzanie uprawnieniami dostepu do systemow IT:

* Dostep do systemow IT (serwer, firewall, urzedzenie sieciowe,., Srodowiska testowe i
produkcyjne, itp) powinien wynikac z petnionych przez pracownika obowiezkéw oraz spetniac
zasade nadawania minimalnych potrzebnych uprawnien

« odpowiedniego podziatu zadan w srodowiskach informatycznych (np. srodowiskach
rozwojowych, testowych i produkcyjnych)

* Kazdy uzytkownik powinien posiada¢ swoj indywidualny login i hasto dostepowe spetniajace
odpowiedni poziom bezpieczenstwa (rekomendowane ustawienia to dtugos¢ hasta minimum
8 znakdw, wykorzystanie 3 z parametrow: wielka litera, mata litera, cyfra, znak specjalny)

2. Bezpieczenstwo sieci i systeméw:

« Przesytanie wrazliwych danych ptatniczych przez sie¢ publiczne powinno by¢ zabezpieczone z
wykorzystaniem bezpiecznych metod transmisji, takich jak TLS (rekomendowane protokoty to
TLS 11 lub wyzsze)

« Systemy IT powinny by¢ skonfigurowane zgodnie z dobrymi praktykami bezpieczenstwa, takimi
jak NIST, SANS, itp.

3. Monitoring , testy bezpieczenstwa i audyty

« Dostep do krytycznych zasobéw IT (sieci, bazy danych, itp.) powinien by¢ monitorowany oraz
Sledzony.

» Systemy IT powinny podlega¢ okresowym testom bezpieczenstwa oraz audytom pod ketem
wykrywania zagrozen, luk i podatnosci. Audyty powinny by¢ przeprowadzane przez
niezaleznych ekspertéw.
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